Principios de tratamiento de datos de clientes

Valoramos a todos nuestros clientes y respetamos su derecho a la intimidad y a la proteccién
de sus datos. En el presente documento, les informamos de los motivos y la forma en que
usamos sus datos, cudles son sus derechos y la manera en que pueden ejercerlos.

1. Términos y definiciones. Disposiciones generales.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Cliente, para los fines de los presentes Principios de tratamiento de datos de clientes
(en lo sucesivo, los "Principios"), es una persona fisica o juridica que manifiesta el
deseo de usar, esta usando o ha usado los servicios de MAINSTON o que estd
relacionada de otra forma con los servicios prestados por MAINSTON.

Datos de clientes se refiere a cualquier tipo de informacién, incluidos los datos
cifrados y personales, de la que MAINSTON tenga conocimiento con respecto a un
Cliente.

Tratamiento se refiere a cualquier procedimiento realizado con los Datos de
clientes, tales como la recopilacidn, conservacién, uso y envio de estos.

Datos personales se refieren a cualquier informacién sobre clientes que sean
personas fisicas que han sido o estan siendo identificados.

Tercero es cualquier persona que no sea Cliente, MAINSTON ni un empleado de
MAINSTON y que, bien en solitario o junto a una segunda persona, define los fines y
medios para el Tratamiento de Datos de clientes.

MAINSTON se refiere a Mainston International OU y a otras personas juridicas en las
que Mainston International OU posee, de forma directa o a través de filiales, mas del
50 % de las acciones.

Los presentes Principios seran aplicables en la medida en que no contradigan las
Condiciones.

La instauracion de una relacidn de cliente con MAINSTON o la manifestacion del deseo de
hacerlo implica la conformidad del Cliente con respecto al Tratamiento de Datos de
clientes en las condiciones y de acuerdo con el procedimiento que se establece en estos
Principios.

2. Principios generales

2.1

2.2.

El Tratamiento de Datos de clientes en MAINSTON se lleva a cabo de conformidad
con los requisitos establecidos en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo (Reglamento General de Proteccion de Datos), la Ley de
Proteccidon de Datos de Caracter Personal, otras disposiciones juridicas relevantes y
los requisitos establecidos en los presentes Principios. Los contratos y otra
documentacion relacionada con los servicios de MAINSTON también podran recoger
condiciones para el Tratamiento de Datos de clientes.

En funcidn de los requisitos de las disposiciones juridicas y de acuerdo con los
contratos de trabajo y otros acuerdos suscritos basados en ellos, MAINSTON y sus
empleados estdn obligados a conservar Datos de clientes de forma confidencial e
indefinida y son responsables del incumplimiento de dichas obligaciones. MAINSTON
permitird el acceso a los Datos de clientes Unicamente a los empleados que cuenten
con la formacién correspondiente. Un empleado tendrd derecho a tratar Datos de


https://www.lhv.ee/en/principles-of-processing-customer-data

2.3.

clientes solo en la medida que sea necesaria para desempeiiar las funciones del
trabajo que le ha sido asignado.

MAINSTON utilizard encargados autorizados para el Tratamiento de Datos de
clientes. A este respecto, MAINSTON se asegurara de que dichos encargados traten
los Datos de clientes Unicamente de conformidad con las instrucciones de
MAINSTON vy de acuerdo con los requisitos relevantes en materia de proteccidon de
datos.

Categorias de datos de clientes tratados por MAINSTON, objetivos del Tratamiento y
bases juridicas de este

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

MAINSTON recopila Datos de clientes principalmente por la informacidn que
proporciona el mismo Cliente (p. €j., solicitudes y 6rdenes, durante la interaccion
con el Cliente), asi como en el transcurso del uso de los servicios que este realiza (p.
ej., realizacion de pagos y transferencias, intercambio de criptomonedas y monedas
fiduciarias, ejecucion de contratos).

Asimismo, MAINSTON obtiene Datos de clientes de Terceros, tales como: registros
publicos y privados (p. ej., censos de poblacidn, registros centrales de valores,
sistemas automatizados de informacidn, registros de sujetos pasivos de impuestos).
MAINSTON utiliza dichos datos principalmente para la verificacién y actualizacion de
los Datos de clientes, asi como para la evaluacion de la conducta financiera de estos;
OU Krediidiregister y Creditinfo Eesti AS. MAINSTON utiliza estos datos sobre todo
para verificar y actualizar la informacidn sobre la conducta financiera del Cliente y
gestién de riesgos, incluido el cumplimiento de las obligaciones derivadas de las
normas contables (IFRS 9); bancos, corredores extranjeros, proveedores de servicios
de pago y proveedores de otros servicios financieros, asi como otros socios
empresariales, si el Cliente ha prestado su consentimiento a nuestro socio
empresarial para dicho fin o el envio de datos esta permitido por las disposiciones
legales. MAINSTON utiliza esta informacion principalmente para permitir la
prestacion de servicios a los Clientes.

MAINSTON trata los Datos de clientes para el cumplimiento de las obligaciones
legales derivadas de las disposiciones juridicas aplicables (legislacion nacional,
directrices de supervisidn, reglamentos y disposiciones juridicas de la UE),
cumplimiento de contratos con Clientes y preparacién para la suscripcién de
contratos p. €j., para el procesamiento de solicitudes presentadas por los Clientes,
atendiendo al consentimiento de estos y para la proteccién de los intereses
legitimos de MAINSTON.

Los intereses legitimos de MAINSTON se manifiestan en el apoyo de su actividad
operativa, la oferta de los mejores servicios y productos a los Clientes, el desarrollo
de sus productos, la garantia de la seguridad de los datos y la informacién y el
cumplimiento de las obligaciones legales generales recogidas en las disposiciones
juridicas.

Basandose en el consentimiento para el Tratamiento de Datos de clientes,
MAINSTON solicitara dicho consentimiento, p. ej., en solicitudes relevantes, y
permitird al Cliente prestarlo de forma voluntaria.

Solo se modificaran los Principios debido a cambios en las disposiciones legales,
incluido con el fin de adaptarlos a los requisitos exigidos en dichas disposiciones, o



Unicamente si las enmiendas no afectan al Tratamiento de los datos de Clientes ya
existentes (p. €j., tras el lanzamiento al mercado de un nuevo producto).
3.7. MAINSTON también trata Datos de clientes para los fines siguientes:

3.7.1.

3.7.2.

3.7.3.

3.7.4.

3.7.5.

administrar la relacion con el Cliente, inspeccionar vy, si es necesario, corregir
los datos proporcionados por el Cliente y permitir el acceso a productos y
servicios. El Tratamiento se efectla para ejecutar el contrato o adoptar
medidas antes de la conclusion de este;

ejercer los derechos de MAINSTON en relacion con los requisitos legales,
fundamentacion y defensa de derechos en los tribunales o de forma
extrajudicial, asi como en procedimientos sobre deudas. El Tratamiento se
produce basandose en el interés legitimo de MAINSTON y para los fines de
ejecucién de contratos;

prestar servicios, incluida la realizacion de pagos, transferencias y operaciones
de cambio. El Tratamiento tiene lugar para los fines de ejecucion de contratos;
garantizar la seguridad fisica y la de los datos y la informacién, incluido el
registro de las interacciones con los Clientes y el uso de cdmaras de seguridad.
El Tratamiento se efectua para el cumplimiento de una obligacion legal
recogida en diferentes disposiciones juridicas, como la Ley de entidades de
crédito (Credit Institutions Act), las directrices de la Autoridad de Supervision
Financiera y la Ley de prestamistas e intermediarios de crédito (Creditors and
Credit Intermediaries Act), asi como basandose en el interés legitimo de
MAINSTON;

llevar a cabo encuestas de Clientes, estudiar habitos de consumo. El
Tratamiento de dichos datos se produce basdandose en el interés legitimo de
MAINSTON de informarse de las opiniones de los Clientes sobre su
satisfaccidn con los servicios y productos ofrecidos y poder asi desarrollar
productos y servicios actuales y nuevos.

4. Envio de datos de clientes
4.1. MAINSTON tiene derecho a enviar Datos de clientes (excluyendo los tipos especiales
de Datos personales) a los siguientes Terceros, y el Cliente no lo considerara un
incumplimiento de la obligacidn de confidencialidad (incluidos secretos
comerciales):

4.1.1.

4.1.2.

4.1.3.

4.1.4.

otras empresas MAINSTON, que pueden tratar los Datos de clientes, entre
otras cosas, para evaluar los conocimientos de los Clientes, llevar a cabo
gestion de riesgos y cobertura de riesgos y cumplir los reglamentos en materia
fiduciaria;

personas y organizaciones relacionadas con la prestacion de servicios y la
ejecucién de contratos celebrados con el Cliente;

instituciones financieras y de crédito, proveedores de servicios de pago,
intermediarios de servicios financieros y foros de negociacidn, situados tanto
en Estonia como en el extranjero, sobre la base de consultas procedentes de
dichas instituciones, para la prestacion del servicio que desee el Cliente o para
la evaluacién de la fiabilidad y el riesgo del Cliente o la persona relacionada
con él;

terceros proveedores de servicios en los que MAINSTON ha delegado alguna
actividad (p. ej., empresas dedicadas a actividades de venta y negociacion en



4.2.

relacidn con la venta de servicios de MAINSTON y establecimiento de
identidad;

4.1.5. asesores de MAINSTON u otros proveedores de servicios (p. ej., auditores), en

el caso de que necesiten los Datos de clientes para prestar un servicio de
calidad a MAINSTON;

4.1.6. aotros terceros, si el Cliente incumple el contrato (p. ej., proveedor de

servicios de cobro de deudas).
MAINSTON estd obligado a revelar y transmitir Datos de clientes para los fines de
cumplir obligaciones dimanantes de disposiciones juridicas y asistencia juridica
internacional y mutua (p. ej., envio de datos a organismos de investigacién, notarias,
sindicos de quiebras, la Direccidon General de Impuestos y Aduanas, la Unidad de
Inteligencia Financiera, la Autoridad de Supervisién Financiera).

Envio de datos personales de clientes fuera del Espacio Econémico Europeo

5.1.

5.2.

5.3.

Como regla general, en MAINSTON no se envian Datos personales de Clientes fuera
del Espacio Econdmico Europeo (EEE), pero, en el caso de que se haga, antes de
efectuar dicho envio, se verifican de forma exhaustiva los antecedentes del Tercero
y se adoptan medidas para garantizar la seguridad en la transmision de los datos,
incluidas, medidas para acordar una proteccion de los Datos personales que sea
equivalente a la que existe en el EEE.

Cuando se envian Datos personales de Clientes fuera del EEE, se adoptan medidas
de proteccion adecuadas, p. €j., envio de datos a un pais que, en opinién de la
Comisién Europea, ofrezca un nivel suficiente de proteccion de datos o envio a un
Tercero situado en Estados Unidos que cuente con un certificado basado en el
marco de proteccién de datos del Escudo de Privacidad y el uso de cldusulas tipo
sobre proteccidn de datos elaboradas por la Comision.

En ausencia de medidas de proteccidn adecuadas, MAINSTON tiene derecho a
enviar Datos personales de Clientes fuera del EEE en situaciones en las que dicho
envio sea necesario, por ejemplo, para la ejecucidén de un contrato entre el Cliente y
MAINSTON o para la implantacién de medidas adoptadas conforme a la solicitud del
Cliente.

Derechos de los clientes en relaciéon con el tratamiento de sus datos

6.1.

El Cliente tiene derecho a:

6.1.1. recibir informacion sobre si MAINSTON realizara el Tratamiento de sus Datos
personales y, en caso positivo, derecho a obtener una copia de dichos datos y
a solicitar la correccién de estos si han sido objeto de alguna modificacion o
no son exactos por algun otro motivo. El Cliente puede consultar sus Datos
personales, por ejemplo, en el sitio web de MAINSTON. El derecho del Cliente
a consultar sus Datos personales puede estar limitado por ley, por el derecho
a la intimidad de otras personas y por los derechos de MAINSTON (entre
otros, la proteccidn de secretos empresariales);

6.1.2. prohibir el uso de sus datos de contacto para el envio de ofertas. Para tal fin,
se garantiza al Cliente el derecho a darse de baja para dejar de recibir
comunicaciones de marketing; asimismo, el Cliente, antes de recibir ofertas,
también puede ponerse en contacto con la empresa MAINSTON de la que sea
cliente;



6.2.

6.1.3. retirar el consentimiento dado a MAINSTON para el Tratamiento de sus Datos
personales. Tras retirar el consentimiento, MAINSTON dejara de tratar dichos
datos para el fin para el que habia dado anteriormente su consentimiento el
Cliente;

6.1.4. formular objeciones al Tratamiento de sus Datos personales, incluida la
realizacién de analisis de perfiles por parte de MAINSTON, en el caso de que
MAINSTON trate los datos atendiendo a su interés legitimo. En tal caso,
MAINSTON no tiene derecho a tratar los Datos personales del Cliente a menos
que los intereses de MAINSTON prevalezcan sobre la posible restriccion de los
derechos de aquel (p. ej., cumplimiento de obligaciones legales generales);

6.1.5. exigir el cese del Tratamiento de sus Datos personales si este se realiza de
manera ilicita, es decir, si el Tratamiento por parte de MAINSTON carece de
fundamento juridico;

6.1.6. exigir la cancelacidon de sus Datos personales, p. ej., si MAINSTON no tiene
derecho a tratarlos o los trata basandose en el consentimiento del Cliente y
este lo retira. No podrd solicitarse la cancelacién de los datos en la medida en
gue MAINSTON tenga derecho u obligacién de tratarlos (p. €j., en
cumplimiento de obligaciones legales, para ejecutar un contrato o de acuerdo
con su interés legitimo);

6.1.7. exigir la restriccion del Tratamiento de sus Datos personales, p. ej., cuando
MAINSTON esté evaluando si el Cliente tiene derecho a cancelar sus Datos
personales;

6.1.8. recibir una copia de los Datos personales que ha proporcionado a MAINSTON
y que estdn siendo tratados de acuerdo con su consentimiento o para la
ejecucion de un contrato, en un formato universal legible en formato
electronico vy, si es técnicamente posible, enviar los datos a otro proveedor de
servicios.

El Cliente puede ejercer sus derechos poniéndose en contacto con MAINSTON con
los datos especificados en la clausula 7.3. MAINSTON atendera la solicitud sin
retraso injustificado y como méximo en el plazo de un mes tras la recepcién de la
solicitud. Si, antes de atender a la solicitud, es necesario cerciorarse de
determinadas circunstancias, solicitar informacién adicional o realizar alguna otra
comprobacion, MAINSTON podra ampliar el plazo para atender la solicitud,
comunicandolo por adelantado al Cliente.

7. Proteccion de los derechos del cliente

7.1.
. Los Clientes podran ponerse en contacto con MAINSTON para efectuar consultas y

7.2

7.3.

7.4.

MAINSTON serd el responsable del Tratamiento de los Datos del Cliente.

cancelaciones de consentimiento. Asimismo, los Clientes que sean personas fisicas,
con respecto al Tratamiento de sus Datos personales, podran solicitar el ejercicio de
sus derechos y presentar quejas con respecto a dicho Tratamiento.

Datos de contacto de MAINSTON: direccién Viru Valjak 2, 10111 Tallin, correo
electrénico support@mainston.com.

Datos de contacto del experto designado en materia de proteccién de datos para
clientes particulares (personas fisicas): direccién: Tartu mnt 2, 10145 Tallin,

Correo electrénico compliance@mainston.com.




7.5. Asimismo, el Cliente tiene derecho a ponerse en contacto con la Inspeccion de
Proteccién de Datos (sitio web: www.aki.ee) o un tribunal de su jurisdiccidn en caso
de violacién de sus derechos.

8. Modificacion y aplicacidn de los principios

8.1. MAINSTON tiene derecho a modificar los Principios de forma unilateral en cualquier
momento fundamentandose en las disposiciones juridicas aplicables.

8.2. MAINSTON comunicara al Cliente la modificacién de los Principios en el sitio web
www.mainston.com o mediante el sistema de comunicacién que acuerde con el
Cliente como minimo con 1 (un) mes de antelacién, a menos que la modificacién se
efectue Unicamente debido a cambios derivados de la legislacién, incluido para los
fines de adaptarlos a los requisitos exigidos por la ley o solo si dicha modificacién no
afecta al tratamiento de los datos de Clientes ya existentes (p. €j., tras el
lanzamiento al mercado de un nuevo producto).

8.3. Los Principios seran de aplicacion al Tratamiento de los Datos de todos los Clientes,
incluidas las relaciones que se iniciaron antes de la entrada en vigor de dichos
Principios.
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